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Brasilia, 30 de abril de 2018.

Processo n° 72031.010901/2017-18

Pregéo Eletronico n° 06/2018

Objeto: Aquisicdo de solucdo de tratamento de trafego entre servidores de rede (balanceador de
carga) com seguranca de aplicagfes web, incluindo instalagdo, configuracdo e garantia de 60
meses, conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

Assunto: Respostas aos pedidos de esclarecimentos.

QUESTIONAMENTO 1

Questionamento Item 9 - Deve suportar 200 mil requisi¢des por segundo em camada 7 do
modelo OSI;

Entendemos que devido a especificacdo de throughput dos itens 7 e 8 (5 Gbps) serem
relativamente baixas, as 200 mil RPS em L7 talvez seja excessiva, pois o throughput seria o
indicativo mais relevante para medir o desempenho de um ADC. Desta forma, a oferta de uma
solucgéo que suporte 170 mil requisi¢des por segundo em camada 7 do modelo OSI, seja suficiente
para atender plenamente os requisitos do certame, possibilitando assim que mais participantes
oferecam uma solucéo que contemple inclusive uma capacidade maior que 10 Gbps de througput
para os itens 7 e 8. Entendemos, portanto que para oferta de valor mais competitivo e
consequentemente gerando economia para este conceituado Orgdo, 0S proponentes que
oferecerem solucéo que atenda 170 mil requisi¢des por segundo em camada 7, desde que atenda
integralmente a todos os outros itens do Termo de Referéncia, seja suficiente para atender ao
edital, esté correto nosso entendimento?

RESPOSTA: A licitante devera atender ao item conforme especificado.

QUESTIONAMENTO 2

Questionamento sobre a garantia:
Acerca da garantia de execucdo do Contrato, questionamos 0 que segue:

Entendemos que a garantia ndo devera contemplar prejuizos causados a Contratante ou a
terceiros decorrentes de dolo ou culpa durante a execucdo do Contrato, uma vez que, neste caso
especifico, ndo havera locacéo exclusiva de mao de obra. A cobertura de dolo ou culpa remete


https://sei.turismo.gov.br/sei/controlador.php?acao=arvore_visualizar&acao_origem=procedimento_visualizar&id_procedimento=101493&infra_sistema=100000100&infra_unidade_atual=110000114&infra_hash=18c613bb60ad9446c4234adda36b928795ed35e8b2fcd1bff415a9426ce46aec

para outra modalidade de seguro que é o RC Profissional (Seguro de Responsabilidade Civil),
que nada tem a ver com o objeto licitado.

Ademais, as san¢fes administrativas que a Contratante podera adotar quando da execucédo do
Contrato também contemplam todos 0s prejuizos que podem vir a ocorrer durante a vigéncia do
Contrato.

Portanto, entendemos que a garantia podera contemplar apenas multas moratdrias e punitivas,
além dos prejuizos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigac0es nele previstas. Esta correto nosso entendimento?

RESPOSTA: O entendimento ndo esta correto, a exigéncia encontra respaldo legal nos termos do
art. N° 70 da lei 8.666/93, bem como no art n° 18 inciso II, alinea “c’” da IN 04/2014. Desta maneira,
ndo pode a contratante se eximir de sua obrigacdo legal de ndo causar danos a Administracao e a
terceiros.

QUESTIONAMENTO 3

Com relagdo ao item 10. e item 11. Requisitos Técnicos, “10. Deve suportar no minimo 1 milhdo
de requisig¢oes por segundo em camada 4 do modelo OSI;” e “I1. Deve suportar 1 milhdo de
conexdes simultaneas em camada 4 do modelo OSI;”

Entendemos que ndo existe coeréncia técnica solicitar o mesmo valor para ambos os itens. Uma
vez que o item do total de requisi¢cdes por segundo € igual ao total de requisi¢cdes simultaneas, em
uma ocasido de alta utilizacdo da solucéo, a tabela maxima de requisicdes simultaneas sera
estourada em apenas 1 segundo, caso o0 numero de requisicdes por segundo solicitado seja
alcangado.

Dessa forma, entendemos que o texto encontra-se incompativel entre os dois itens e necessita de
retificacdo, esta correto 0 nosso entendimento?

RESPOSTA: Néo esté correto. Destaca-se que esta € a especificagdo técnica minima, ou seja, ndo
necessariamente a requisicdo por segundo devera ser igual a conexdo simultanea. O intuito é
garantir o atingimento dos quantitativos minimos, deixando livre os requisitos maximos de cada
fabricante.

QUESTIONAMENTO 4

Com relacdo ao item 6. Estimativa de Precos

De acordo com a tabela: ""Bens e/ou servigos conforme descrito no Termo de Referéncia™, do
item 3.2.1 ""Descri¢do do bem ou servigo™,

O edital solicita garantia de 60 meses para a solugéo.

Ocorre que, da analise de referido edital de licitagdo e seus anexos, € possivel verificar que 0s
precos pesquisados no site www.paineldeprecos.planejamento.gov.br utilizou pregdes com
garantias inferiores a 60 meses conforme “Item 6 da estimativa de preco”:



http://www.paineldepreços.planejamento.gov.br/

[
| INSTITUICAO UASG |[PREGAO [Contrato |Qtde |Valor unit|Valor Total
D
1 [BRB - Banco de|[92500 |53/2016 31/2017 02 R$143.30 |R$
Brasilia 8 9,14 286.618,28
2 | Corpo de| 17039 [7/2017 47/2017 02 R$ R$
Bombeiros do|4 290.000,0 | 580.000,00
Distrito 0
Federal
3 |ANCINE - RJ 20300 | 3/2017 12/2017 02 R$ R$
3 420.000,0 | 840.000,00
0
Valor médio
estimado
R$ 568.872,76

Identificamos que no ID 1 Pregao eletrénico 53/2016 a garantia é de 48 meses além de ser um
equipamento inferior as especificacfes técnicas solicitadas neste TR, e para o ID 03 pregéo
3/2017 a garantia € de 36 meses.

O prazo de garantia influencia diretamente no preco dos produtos.

Sabendo que a estimativa de precos adotada para equalizar os valores estimados da contratacdo
ndo contemplam o prazo de garantia de 60 meses, entende-se que estes ndo Servem como
referencia para o valor estimado da contratacéo, devendo entdo ser retificado. Esta correto nosso
entendimento?

RESPOSTA: O entendimento ndo esta correto, observa-se que a garantia ndo foi fator
determinante nos valores ofertados, tendo em vista que o pregdo de menor garantia foi aquele com
0 preco mais elevado, observa-se ainda que caso a administracdo utilizasse como preco de
referéncia a mediana, parametro permitido pelo INO5 de 2014, no qual o preco de referéncia seria
0 da garantia de 60 meses, se obteria valores semelhantes ao da média.

QUESTIONAMENTO 5

3.28. A solugao deve permitir a criagao de MIBs customizadas.

Entendemos que o agente SNMP, instalado no item a ser gerenciado, contempla uma tabela de
informacdes que pode ser consultada ou modificada pelo sistema gerente. Desta forma, é possivel,



por exemplo, consultar como esta o trafego de rede em determinada porta ou qual o estado
(Up/Down) de um servidor balanceado.

Para que esta consulta possa ser feita, 0 gerente tem que conhecer as informacdes que podem ser
obtidas do agente SNMP. Isso é garantido pelo uso de algo semelhante a um dicionério de dados:
MIB e OID. A MIB ¢ base de informac6es de gerenciamento e um OID é o identificador Unico
dentro da MIB.

O OID de um dispositivo ou servico esta dentro de uma documentacéao ja pré-estabelecida para
esse uso, sendo assim ndo ha a necessidade de criacdo de MIB customizada. Esta correto o nosso
entendimento?

Segue como referencia 0 link com a documentacao referida
anteriormente: https://alOnetworks.sharefile.com/d-s330ab87da584e889 .

RESPOSTA: Nao, a licitante devera atender ao item conforme especificado.

QUESTIONAMENTO 6

4.10. Deve possuir monitoramento pré-definido ou customizado no momento da instalagéo para
no minimo os seguintes protocolos:

4.10.1 ICMP, HTTP, HTTPS, FTP, SASP, SMB, RADIUS, MSSQL, NNTPS, RPC, LDAP,
IMAP, SMTP, POP3, SIP, Real Server, SOAP, SNMP e WMI;

Entendemos que o equipamento deve suportar todos os monitores (Health Checks) citados, ainda
que sejam configurados manualmente no momento da instalacao dos equipamentos. Esté correto
nosso entendimento?

RESPOSTA: O entendimento esta correto, conforme descrito no item “pré-definido OU
customizado no momento da instalac¢do”.

QUESTIONAMENTO 7

5.7.2.Ameacas Web AJAX/JSON;

Entendemos que as interagdes do Ajax séo iniciadas pelo codigo JavaScript, com isso podemos
adequar a segurancga com as features de prote¢do usadas para HTML Cross-Site Scripting. Esta
correto 0 nosso entendimento?

RESPOSTA: A licitante devera atender ao item conforme especificado.

QUESTIONAMENTO 8

5.7.8.Parameter tampering

5.7.10.HTTP Request Smuggling;

5.7.17.Checagem de consisténcia de formuldrios;

Entendemos que como a plataforma A10 Thunder oferece como parte de suas opg¢ées 0 aFleX —
uma poderosa ferramenta baseada em TCL (Tool Command Language) para que seja possivel
configurar métricas para seguranga ou comportamento unicos a cada servi¢o balanceado e o
aFleX opera em conjunto com as ferramentas nativas da plataforma, permitindo o mdximo de


https://a10networks.sharefile.com/d-s330ab87da584e889

flexibilidade aos sistemas suportados, atendemos aos parametros requisitados. Esta correto o
nosso entendimento?

RESPOSTA: Cabe a licitante analisar o edital e verificar se a solugdo que pretende ofertar atende
aos requisitos técnicos.

QUESTIONAMENTO 9

5.8. Devera ser capaz de detectar e mitigar ataques em aplicagoes web através de conhecimento
de padroes de ataques em base de assinaturas e regras atualizadas periodicamente pelo fabricante
Entendemos que utilizando analise de trafego bidirecional, junto com o perfil da aplicacéo, a
solugdo da Al0 identifica problemas com aplicativos da Web que podem afetar a seguranca,
funcionalidade e disponibilidade, desta forma, ajuda a proteger o aplicativo de vulnerabilidades
antes que patches de cddigos estejam disponiveis, ndo havendo a necessidade de consulta a base
de assinaturas. Esta correto o nosso entendimento?

RESPOSTA: Cabe a licitante analisar o edital e verificar se a solucdo que pretende ofertar atende
aos requisitos técnicos.

QUESTIONAMENTO 10

5.20.Deve implementar a seguranc¢a de web services, através dos seguintes métodos:

5.20.1. Criptografar/Decriptografar partes das mensagens SOAP;

5.20.2. Assinar digitalmente partes das mensagens SOAP;

5.20.3. Verifica¢ao de partes das mensagens SOAP;

Entendemos que a verificacdo de formato SOAP varre as solicitacdes de entrada do cliente para
garantir que as solicitacdes SOAP sejam estruturadas no formato adequado, conforme definido
pelo World Wide Web. Na A10Networks podemos verificar usando SOAP Format Checks e SOAP
Validation Checks. Logo,para a checagem de validagcdo, o WAF pode validar mensagens SOAP
usando um documento WSDL (Web Services Description Language), sendo ele um documento
XML que é normalmente usado para descrever o comportamento de um servico da Web. Esta
correto 0 nosso entendimento?

RESPOSTA: Cabe a licitante analisar o edital e verificar se a solucdo que pretende ofertar atende
aos requisitos técnicos.

QUESTIONAMENTO 11

5.26.Deverd permitir o agendamento de relatorios a serem entregues por e-mail;

Entendemos que, levando em consideracéo que a solugéo requisitada se trata de um balanceador
de carga, ndo ha a real necessidade do agendamento de relatorios a serem entregues por e-mail,
tendo em vista o baixo nivel critico da mesma, deixando assim a solugdo mais onerosa. Esta
correto 0 nosso entendimento?

RESPOSTA: Né&o esta correto, 0 envio e agendamento sao necessarios para a sistematizacao das
atividades.



QUESTIONAMENTO 12

Entendemos que o Icsa labs, ndo possui ha sua categoria de analise de produtos e certificacdes,
solucBes de LOAD BALANCE, portanto entendemos que os critérios mais aderentes ao objeto
LOAD BALANCE, como exigéncia de criptografia e aderéncia ao FIPS 140-2, seja mais aderente
para participacdo de diversos fabricantes de LOAD BALANCE. Esté correto nosso entendimento?

RESPOSTA: N&o esté correto, o certame trata de balanceador de carga no entanto possui a funcao
de Web Application Firewall, por isso a solicitacdo do ICSA Labs.

QUESTIONAMENTO 13

Item 35, sub item 5, descritivo 2:

2. A solucéo de protecéo e seguranca das aplicacdes web, deve possuir certificacdo de WAF(Web
Application Firewall) pelo ICSA Labs;

Questionamento:

Pelo objeto do certame se tratar de "Balanceador de Carga”, entendemos que a entrega de
solucdes com certificacdes relacionadas com o objeto possibilitam a participacdo de maior
concorréncia de fabricantes que trabalham com foco em Load Balance, como FIPS 140-2 e
portanto a exigéncia de certificacdo especifica de ICSA Labs para WAF nédo faz sentido no
certame pois limita a participacéo de poucas empresas. Entendemos entéo que a oferta de solugéo
de Balanceador de Carga, que atenda todos aos demais requisitos do Termo de Referéncia para
Load Balance, seja suficiente para atendimento ao certame, proporcionando maior
competitividade e economicidade ao Erario Publico. Esta correto nosso entendimento?

RESPOSTA: N&o esta correto, o certame trata de balanceador de carga e possui a funcdo de Web
Application Firewall, por isso a solicitagédo do ICSA Labs.

NEUZI DE OLIVEIRA LOPES
Pregoeira



